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PROC ESET?

Kdo jsme

Zacinali jsme v dfevnich dobach
antivirového préimyslu a postupem
¢asu jsme vyvinuli ocefiované detekéni

technologie do podoby, kterou zname dnes.

V soucasnosti se snazime, aby si kazdy
mohl bez obav uzZivat iZasné moznosti
modernich technologii. Nase bezpe¢nostni
feseni umoZznuji firmam a zakazniktim

ve vice nez 180 zemich pIné se ponofit

do vin digitalniho svéta.
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Y Dlouhodobé nejuspésnejsi v testech Virus Bulletin VVB100

Podminkou ziskani ocenéni Virus Bulletin VB100 je spravna detekce viech testovanych vzork malwaru. Vzdy jde o aktualné ,fadici”
malware, proto ma VB100 velkou vypovédni hodnotu o dlouhodobé vysoké Gspésnosti nasich produkt(i v detekci skodlivého kodu.
Organizace Virus Bulletin se vénuje srovnavani antivirli a bezpecnostnich program od roku 1998.

LESET je prednim Gcastnikem nasich testl jiz od roku 1998 a dnes je nam cti predat mu sté ocenéni VB100 pro konkrétni produkt, ktery
ziskal v prlibéhu téchto let," uvedl John Hawes, provozni feditel Virus Bulletinu. ,ESET NOD32 ma za sebou historii plnou vynikajicich vykon(
a nulovych falesnych poplachd, coz je jasnym ukazatelem velmi dobrého vyvoje, vyborné technologie a mimoradné spolehlivych produktd.”

ESET NOD32 je produkt s nejvétsim poctem ocenéni VB100

. 100¢
VB100

virusbulletin.com

80%

JENOM ESET
o0% MA ZA DETEKCI
Q - -
& 100x OCENENI
&

VB100

W Uspéch B Neuaspéch Vybrani vyrobci (seznam neni kompletni)

€2y Minimalni zatéz systémovych prostredkd

Vsechny produkty ESET jsou vyvijeny mimo jiné i s ohledem na zatéz systému. Diky tomu je po nasazeni nasich produkt( prace
na pocitaci stejné rychla a plynula jako bez antivirového programu. Vliv antivirovych produkt( na spotfebu systémovych prostredkd
a zpomaleni pocitace dlouhodobé testuje napr. spolecnost AV-Comparatives.

O Technologie

Nase produkty obsahuji celou Fadu modernich technologii, které jsou neustale vylepSovany v reakci na vyvoj situace v antivirovém
pramyslu. Jako pfiklad mdZeme uvést ochranu proti botnetu, ktera zabranuje pfipojeni pocitace do podvodné botnetové sité.

T i
% Unilicence

Unikatni systém licencovani, diky kterému Ize v ramci jedné produktové licence instalovat antivirové feseni na rlizné operacni systémy
od Windows, Mac az po Linux, véetné ochrany mobilnich zafizeni.



ESET vs. Symantec

Ochrana

Presnost detekce (%)

100
100
SE Labs Test hodnotil, jak efektivné
WWW-SE|ab5-Ek 96 bezpe&nostni produkty reaguiji
Test produktd o5 na hrozby. ESET blokoval
pro domacnosti, 100 procent webovych
Cervenec-zari 2016 a cilenych ttokd.
90
Detekce spamu (%)
100 39,96 Spamové zpravy mohou obsahovat
odkazy, které vedou na phishingové
AV-Comparatives 95 stranky. Casto také obsahuji skodli-
www.av-comparatives.org vé prilohy nebo malware. V testu
Test antispamu, %0 bylo pouzito 127 800 e-maill
bfezen 2016 a5 a Symantec nefiltroval 8 140
spamovych zprav - 160x vice
20 nez ESET.

B ESET

B symantec

Vykon

VytiZzeni WAN (MB)*

Rychla komunikace mezi

90 89 zafizenimi v siti (a jeji
. 80 propustnost) je stale
AV-Comparatives ) 70 dalezitym parametrem
www.av-comparatives.org 60 pro hiadky chod firemni IT
Test vykonu sité, 50 '
4H 2016 40 infrastruktury.

zar 30 ESET v tomto testu

ig demonstroval velmi

0 nizké zatiZeni sité.
Rozdil v rychlosti (s)*

AV-TEST Rychleji provedené operace

Www.av-test.org

Test 12 bezpecnostnich
produkt( pro Mac OS X,
Cervenec 2016

*Niz3i je lepsi

253 262
250
. . .
150

a nizsi systémové naroky maji
pozitivni vliv na vykon stanice.
ESET je rychlejs$i a méné
naroény v mnoha scénafich.

Funkce ESET Symantec Proc je to diilezité?

Anti-Spam (Windows) o o Lokalni antispam efektivné filtruje nevyzadané zpravy z koncovych zafizenf a kontroluje pfitomnost malwaru
ve viech prichozich e-mailech.

Anti-Phishing (Windows) o o Zabranuje podvodnym internetovym strankam ziskat citliva data (uzivatelské jméno, heslo k postovnim Gctdim

Testované produkty: ESET Remote Administrator, Symantec Endpoint Protection
Zdroj: AV-Comparatives, IT Security Products for Small Business, zafi 2016

a bankovnictvi, detaily o kreditni karté atd.).



ESET vs. Avast (AVQ)

Ochrana a spolehlivost

SE Labs
www.selabs.uk
Test produktd

pro domacnosti,
Cervenec-zari 2016

100

95

90

80

Hodnoceni ochrany (%)

100
I 82
[ |

Test hodnotil, jak efektivné
bezpecnostni produkty reaguji
na hrozby. ESET blokoval
100 procent webovych
acilenych atokd.

AV-Comparatives
Www.av-comparatives.org
Test detekce Skodlivych
soubor(, zafi 2016

21

FaleSné poplachy*

28

Fale3né poplachy neboli oznaceni
legitimniho souboru za Skodlivy
mohou zpUsobit velmi vazné

problémy. V pfipadé, Ze je antivirové

feSeni nastaveno tak, aby nalezeny
malware smazalo, mize dojit
k odstranéni klicového souboru

Vykon

Virus Bulletin
www.virusbulletin.com
VB100 porovnani produkt(
pro Windows Server 2012,
Cerven 2016

48

iy

34

27

20

Dopad na vykon (%)*

46,39

33,14

Dopad na vykon pocitace
je dulezitym faktorem pro
bezproblémovy a rychly
provoz pocitace.

ESET poskytuje vyvazeny
pomér mezi ochranou,
vykonem a spolehlivosti.

AV-TEST
www.av-test.org

Test 12 produkt( pro OS X,
Cervenec 2016

500

400

300

Rozdil v rychlosti (s)*

466
) l

Rychlejsi operace a nizsi
systémové naroky maji priznivy
dopad na celkovy vykon pracovni
stanice. Test ukazal, ze i kdyz
ESET ma 100% Uspésnost detekce
Skodlivych soubor(, dopad

. ) legitimniho softwaru. . na vykon stanice je minimalni.
B EsET B Avast (AVG) *Nizsi je lepsi
Funkce ESET Avast (AVG) Proc je to dllezité?
Ochrana klientd (macOS) Mnozstvi Skodlivého kodu, jakym jsou trojské koné a viry, neustale roste i na platformé macQOS, proto
° o je antimalware velmi dileZitou soucasti bezpecnostnich fedeni. Navic stanice Mac mohou fungovat jako
vstupni brany pro malware napadajici Windows do vnitfni sité.
Apple iOS klienti | iPhony nebo iPady mohou byt zneuZzity ke kybernetické kriminalni ¢innosti. V pfipadé ukradeni nebo
° o ztraty zafizeni mUze administrator zafizeni vzdalené lokalizovat, vymazat nebo zamknout. N&s klient iOS
je integrovan do nastroje vzdalené spravy ESET Remote Administrator.
Google Android klienti Zafizeni s Androidem Celi riznym hrozbam, z nichZ vétsina méa plvod v infikovanych aplikacich nebo
° o neopravenych zranitelnostech samotného OS. Diky nastroji vzdalené spravy ESET Remote Administrator
administrator nemusi pofizovat specialni nastroj pro spravu mobilnich zafFizeni.
Kontrola vyménnych o 5 Umoziuje blokovat nebo povolit konkrétni vyménna média, jako jsou CD, DVD, USB a podobné, ¢imz
zafizeni sniZuje riziko neautorizovaného kopirovani dat na minimum.
Podpora v lokalnim jazyce ANO Angli¢tina, némcina

Testované produkty: ESET Remote Administrator, ESET Endpoint Security, AVG CloudCare
Zdroj: AV-Comparatives, Business Review 2016

ESET ma pobocky po celém svété, zakaznici jej tak mohou kontaktovat ve svém matefském jazyce.



ESET vs. Kaspersky Lab

Cervenec/zafi 2016

Ochrana Vykon
Detekce malwaru (%) Dopad na vykon*
Bankovni malware je specialni 6 Dopad na vykon pocitace
100 oo ) 54 e
100 98,7 Skodlivy kod, ktery se zaméruje je dllezitym faktorem pro
MRG Effitas na ziskavani idajt o kreditnich AV-Comparatives bezproblémovy a rychly
www.mrg-effitas.com kartach, internetovém www.av-comparatives.org 4 provoz pocitace. ESET
Online Banking bankovnictvi a podobné. Test vykonu, poskytuje vyvazeny pomér
Certification Project, 95 ESET konstantné ziskava Fijen 2016 mezi ochranou, vykonem
Q32016 velmi dobré hodnoceni 2 a spolehlivosti.
za blokaci finanéniho
0,3
malwaru. —
90 0
Hodnoceni ochrany (%) LAN provoz (MB)*
100
1o 441 Rychla komunikace mezi
- . . 400 afizenimi v siti (a jeji
SE Labs 93 Test hodnotil, jak efektivné AV-Comparatives zarizenimuy I B ,J A
. h ” . propustnost) je stale
www.selabs.uk bezpecnostni produkty reaguiji Www.av-comparatives.org 300 o
p e . dudlezitym parametrem
Test produkt( pro 90 na hrozby. ESET blokoval Test sitového vykonu, . B
4 ; . 200 pro hladky chod firemni IT
domacnosti, 100 procent webovych srpen 2016 .
a cilenvich Gtokd infrastruktury. ESET v tomto
v ’ 100 38 testu demonstroval velmi
o nizké zatiZeni sité.

80
B ESET I Kaspersky Lab  *NiZsi je lepsi
Funkce ESET Kaspersky Lab Proc je to dllezité?
Antimalware (macOS) Mnozstvi Skodlivého kodu, jakym jsou trojské koné a viry, neustale roste i na platformé macQOS, proto
° o je antimalware velmi dileZitou soucasti bezpecnostnich fedeni. Navic stanice Mac mohou fungovat jako
vstupni brany pro malware napadajici Windows do vnitfni sité.
Firewall (macOS) N 5 Firewall brani neautorizovanym uzivateltim v pfistupu k zafizeni a zarovefl umoZnuje nastavit pravidla
(povolit/blokovat) pro pfichozi a odchozi komunikaci.
Apple iOS klienti I iPhony nebo iPady mohou byt zneuzZity ke kybernetické kriminalni ¢innosti. V pfipadé ukradeni nebo
° o ztraty zafizeni mGze administrator zafizeni vzdalené lokalizovat, vymazat nebo zamknout. Na3 klient iOS
je integrovan do nastroje vzdalené spravy ESET Remote Administrator.
Kontrola pfistupu na web . o Kontrola pfistupu na web povoluje/zakazuje pFistup na internetové stranky na zakladé whitelistu/blacklistu.
(macOs)
Push instalace z konzole N o PFimo z nastroje vzdalené spravy ESET Remote Administrator m(izete pomoci tzv. push instalace provadét

instalaci produktd ESET na koncové stanice, aniz byste je museli fyzicky obchazet.

Testované produkty: ESET Remote Administrator, ESET Endpoint Security, Kaspersky Endpoint Security Cloud
Zdroj: AV-Comparatives, IT Security Products for Small Business, zafi 2016



ESET vs. Bitdefender

Ochrana Vykon

Hodnoceni ochrany (%) Dopad na vykon (%)*

100
SE Labs

www.selabs.uk 95
Test produktd

100 3
o L Dopad na vykon pocitace

;eSt h?dI’IOt"’-Jak gfeliktlvne ) AV-Comparatives 24 je dlilezitym faktorem pro

eZEECT)OSt:S'E_:_ObIU kty re;aguy wWww.av-comparatives.org 2 bezproblémovy a rychly

na hrozby. okova . P
. . . Test vykonu, provoz pocitace.

pro domacnosti, wapr‘f‘:"f "":,bwv:h Fijen 2016 ) ESET poskytuje vyvazeny

88 a cilenych utoku. pomér mezi ochranou,
- 0,3 vykonem a spolehlivosti.

85 o

Cervenec—zari 2016 90

Detekce exploitt (%) Pomalejsi stazeni (%)*

15
12

100 Koncovi uzivatelé chtéji

pracovat bez zpomaleni.
Pomalejsi stazeni casto
pouzivanych aplikaci maze
mit negativni vliv na rychlost

Exploit je software, ktery se snazi

95
AV-Comparatives » : AV-TEST
WWW.av-Comparatives.org 90 zneuzit chybu nebo zranitelnost WWW.av-test.org 10 8
) . o za Ucelem ovladnuti pocitace. v o
Test bezpecnostnich . - Test antivirovych produktd
produktg pro firmy, 80 V testu bylo pouzito 21 exploitd pro Windows
. ' a ESET jich zablokoval 20. o ' 5
listopad 2016 70 Y. J fijen 2016

prace.
B EsET I Bitdefender  *NiZ3ije lepsi
Funkce ESET Bitdefender Proc je to dllezité?
Sifrovani dat a e-mail . o Firmy pouzivaji Sifrovani k ochrané citlivych dat a slozek. Pouze zaméstnanci, ktefi disponuji danym Sifrovacim
(Windows) klicem, mohou s danymi daty pracovat (véetné e-mailovych zprav).
Kontrola vyménnych N o UmoZniuje blokovat nebo povolit konkrétni vyménna média, jako jsou CD, DVD, USB a podobné, ¢imz
zafizeni (macOS) sniZuje riziko neautorizovaného kopirovani dat na minimum.

Testované produkty: ESET Remote Administrator (#DESlock), Bitdefender Endpoint GravityZone
Zdroj: AV-Comparatives, Review of IT Security Suites for Small Business, zafi 2016



ESET vs. Sophos

Ochrana

Presnost detekce (%)

Vykon

VytiZzeni WAN (MB)*

Rychla komunikace mezi

100 99,5 2514 zafizenimi v siti (a jeji

AV-Comparatives o Produkty ESET jsou navrzeny AV-Comparatives 510 propustnost) je stale
Www.av-comparatives.org 96,2 a nastaveny tak, aby bezpe¢né WWW.av-comparatives.org 010 dllezitym parametrem
Test ochrany v redlnych 96 s chranily zafizeni jiz v zakladnim Test vykonu v siti, 50 pro hladky chod firemni IT
podminkach, o nastaveni. A vysledky testd to srpen 2016 infrastruktury. ESET v tomto
Eervenec-listopad 2016 potvrzuji. o010 testu demonstroval velmi

92 510 nizké zatizeni sité.

19
90 10
Detekce spamu (%) Rozdil ve vykonu*
Spamové zpravy mohou 17,6
100 99,99 99,51 7,

obsahovat odkazy, které vedou
na phishingové stranky. Casto
také obsahuji skodlivé prilohy

AV-Comparatives
Www.av-comparatives.org
Test dopadu na vykon,

Dopad na vykon pocitace
je dulezitym faktorem pro
bezproblémovy a rychly

Virus Bulletin 5

www.virusbulletincom 98

Test antispamu, nebtv)_malware. \% testu’bylo Fijen 2016 10 provoz pocitace.
2&F 2016 o6 poumF(z 73 710 spamovych . ESET poskytuje vyvazeny
e-mailll a SoPhos neﬁltroval pomér mezi ochranou,
o 362 spamovych zprav o — %3 vykonem a spolehlivosti.
- 90x vice nez ESET.
B ESET M sophos *Nizsi je lepsi
Funkce ESET Sophos Proc je to dllezité?
Firewall N o Firewall brani neautorizovanym uZzivateldim v pfistupu k zafizeni a zarovef umoZnuje nastavit pravidla
(povolit/blokovat) pro pfichozi a odchozi komunikaci.
Ochrana e-mailt . o Kontroluje pfichozi postu pres protokoly POP3 a IMAP kv(li moZné pfitomnosti $kodlivého kodu.
Podpora pres e-mail . 5 Zakaznik mdze v pripadé potizi kontaktovat zakaznickou podporu v ¢estiné.

a telefon

Testované produkty: ESET Cyber Security Pro, Sophos Anti-Virus for Mac
Zdroj: AV-Comparatives, Product Review: Mac Security, Cervenec 2016



Vice informaci: www.eset.cz Datum publikace: zafi 2018

ESET za pfesnost informaci nenese odpovédnost. Informace uvedené v tomto dokumentu jsou zaloZeny na analyzach tfetich stran a testech, které jsou citovany jako zdroj. Veskeré informace mohou
byt zménény bez pfedchoziho upozornéni. Viechny nazvy spolecnostia produkttl pouzité vtomto dokumentu jsou ochrannymi znamkami jejich prislusnych viastnikd. Partnefi mohou pouzivat tento
dokument jako celek nebo po ¢astech k prodejnim Gceldm. Je zakazano umistit jej online nebo na socialnisité. Pro pouziti tdajd zdokumentd v tisténych médiich je nezbytné povoleniod spolecnosti ESET.

SLUZBY ZDARMA
PRO ZAKAZNIKY
S PLATNOU
LICENCI

Technicka podpora

K dispozici je nejen moznost konzultace po telefonu nebo
e-mailem, ale také online pomoci vzdaleného pfipojen
a databaze znalosti.

Navstéva technika

Vramci platné licence nabizime vSem firemnich
zakazniklm s licenci na 25 pocitacl a vice jednou ro¢né
navstévu naseho technika. Zahrnuje max. 4 hodiny prace
technika na misté + cestu. MoZno Cerpat jako Skolent,
konzultaci nebo pomoc s instalaci a nasazenim.

Antivirova ambulance

Sluzba je poskytovana online pomoci vzdaleného

pripojeni po predchozi dohodé s technikem. Sluzba
neslouzi k odvirovani viech pocitacd ve firemnim prostredi,
ale jako konzultace, kdy je na zakladé vzorku postiZzenych
stanic technikem navrzen optimalni postup pro odvirovani
ostatnich pocitact.

Skoleni a konzultace

Skolenf a konzultace vedené certifikovanym technikem
v sidle spolecnosti ESET v maximalnim rozsahu 4 hodin.

* Po pfedchozi domluvé s technikem.




