Vas virtualni poradce pro bezpeclnost IT

@® Sprava aktualizaci Skenovani zranitelnosti

Reportovani dle bezpeénostnich norem @ Auditovani sité

® Detailni pohledy do bezpe¢nosti sité
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Vice naleznete na adrese

www.gfi-software.cz,

kde muzete ziskat také BEZPLATNOU zkusebni verzi.

Microsoft Partner GF’ LanGuard m

Sitovy bezpecnostni skener a patch management
Silver Midmarket Solution Provider


http://www.gfi-software.cz

GFI LanGuard je ocenéné feseni, kterému divéruji podniky po celém
svété. Umoznuje vam skenovat, detekovat, hodnotit a napravovat
bezpecnostni slabiny ve vasi siti a v pfipojenych zafizenich. Poskytuje
komplexni obrazek vasi sité a pomaha udrzovat bezpecnost s mini-
malnim usilim.

Sprava aktualizaci

GFl LanGuard umoznuje komplexni spravu aktualizaci, bezpec¢nostnich i ostatnich
zaplatprooperacnisystémyMicrosoft, Mac OS X, hlavnidistribuce Linuxuaaplikacetre-
tich stran. Dovede také automaticky aktualizovat vSechny nejvice pouzivané webové
prohlizece.

Podporuje mnoho oblibenych aplikaci tretich stran, napfiklad Apple QuickTime®,
Adobe® Acrobat®, Adobe® Flash® Player, Adobe® Reader®, Shockwave® Player, Mozilla
Firefox® Mozilla Thunderbird®, Java™ Runtime a mnohé dalsi.

Hodnoceni zranitelnosti

Bezpecnostni audity kontroluji pfitomnost vice nez 60 000 zranitelnosti pomoci nej-
rozsahlejsi databaze zranitelnosti, ktera zahrnuje standardy OVAL (vice nez 11 500
kontrol) a SANS Top 20.

Inovativni technologie agentd dovoluje, aby byla zatéz vyvoland skenovanim
a napravou distribuovana na vice pocitacl. To je zvlasté uzite¢né ve vétsich podni-
kovych sitich.

Skenovani zranitelnosti je multiplatformni (Windows, Mac OS, LinuxTM), a jsou pod-
porovany také virtudlni pocitace. Navic umi GFI LanGuard auditovat smartphony
a tablety, tiskérny, switche a smérovace od fady vyrobcl, mezi néz patii HP, Cisco®,
3Com, Dell, SonicWALL, Juniper, NETGEAR, Nortel, Alcatel, IBM, D-Link a Linksys.
Graficky indikator Urovné ohrozeni nabizi intuitivni ohodnoceni stavu zranitel-
nosti vasi infrastruktury. Kazdou detekovanou zranitelnost Ize podle volby oset-
fit bud’ napravenim, nebo ignorovat, potvrdit, nebo opétovné kategorizovat jako
opodstatnénou.

Audit sité

Jakmile jste provedli skenovani zranitelnosti a svij systém aktualizovali, mdzete pou-
zit auditovaci funkci GFI LanGuard, a tak zjistit vSechno o bezpecnostnim statusu
vasi sité.

Audity mohou zahrnovat kontrolu pfipojenych USB zafizeni, smartphon( a tablet(,
typU a verzi software, poctu otevienych sdileni, otevienych portd, slabych hesel, uzi-
vatelt nebo skupin, které uz nepouzivaji, a bezpecnostniho stavu Linuxovych sys-
tému ve vasi siti.

Dalsi funkce:

GFI LanGuard ma vykonny ovlddaci panel, ktery poskytuje komplexni souhrnny pre-
hled o bezpecnostnim stavu sité. Integrace s vice nez 4 000 kritickymi bezpecnost-
nimi aplikacemi zajistuje, Zze budou vzdy aplikovany nejnovéjsi aktualizace a definice.
GFl LanGuard také podporuje rozsahlé reportovani, které zahrnuje technické a mana-
zerské reporty stejné jako compliance reporty pro specifické standardy (PCI-DSS,
HIPAA, CIPA, SOX, atd.).

Funkce Wake-on-LAN je také podporovana GFlI LanGuardem. GFl LanGuard dovede
zapnout zafizeni pred skenovanim a vypnout po ném - tim 3etfi energii a maximali-
zuje pohodli uzivatel(.

Vice o technickych specifikacich produktu naleznete na:
www.gfi-software.cz/gfi-languard/.

Vyhody v kostce

Centralizovand sprava aktualizaci,
hodnoceni zranitelnosti a audit sité.

Automatizovana aplikace aktualizaci pro
operacni systémy Microsoft®, Mac OS® X,
Linux® a aplikace tretich stran.

Provadi se vice nez 60 000 ohodnoceni
zranitelnosti po celé siti, coz zahrnuje
pocitace, smartphony, tablety, tiskarny,
smérovace, switche a virtuaIni prostredi.

Pomaha s compliance pro PCI DSS a dalsi
bezpecnostni predpisy (napf. HIPAA, CIPA,
SOX, GLB/GLBA, PSN CoCo).

Uplny seznam prednosti ziskate na:

ww.gfi-software.cz.

Systémové pozadavky

Microsoft Windows Server 2016 Standard/
DataCenter

Microsoft Windows Server 2012
(including R2) Standard/Enterprise
Microsoft Windows Server 2008
(including R2) Standard/Enterprise

Microsoft Windows 10 Pro/Enterprise
Microsoft Windows 8/8.1 Pro/Enterprise

Microsoft Windows 7 Professional/
Enterprise/Ultimate

Microsoft Windows Vista Business/
Enterprise/Ultimate

Microsoft Small Business Server 2011

Microsoft NET Framework 4.5.1.

Pro cilové pocitace na bazi Apple Mac je
pozadovan Mac OS X verze 10.5 nebo vyssi.

Aktualizovani Linux je podporovéno pro
cilové systémy majici: RedHat Enterprise
Linux 5 +, CentOS 5 +, Ubuntu 10.04 +,
Debian 6 +, OpenSuse 11.2 +, SUSE Linux
Enterprise 11.2 + a Fedora19+.

Pro cilové skenované pocitace zalozené
na UNIXu je pozadovén Secure shell (SSH);
ten je implicitni soucasti vsech velkych
distribuci OS Linux.

GFI LanGuard je k dispozici v téchto
jazycich:

angli¢ting, italstina, némcina, japonstina,
tradi¢ni a Ziednodusena ¢instina.

GFI

www.dfi-software.cz

© 2015 GFI Software - Windows XP (SP 2) Vista/7/8 jsou
obchodni zndmky spolecnosti Microsoft Corporation.
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