ENDPOINT
SECURITY

PRO ANDROID

ENJOY SAFER TECHNOLOGY™




Ochrana koncovych zafizeni

®
Ochrana v redlném case Kontroluje vSechny aplikace a navazané komunikace na pfitomnost Skodlivého kédu. Chrani pred
online i offline hrozbami, detekuje Gtoky USSD (protokol, ktery pouZivaji GSM telefony pro komunikaci

ENDPOINT

Volitelna kontrola Skenuje zafizeni, pamét a vyménna média. Kontrola béZi na pozadi a uZivatel ji mGze prerusit.
SE l | RI I \( Je mozné také kontrolu naplanovat na dany cas.

Kontrola pfi nabijeni Umozniuje provést kontrolu v pfipadech, kdy se zaFizeni nabiji nebo je zamknuta obrazovka.
PRO ANDROID

Anti-Phishing Chrani pfed podvodnymi strankami, které se snaZi ziskat citlivé informace jako je uZivatelské jméno,

heslo, podrobnosti o kreditnich kartach nebo bankovnictvi.

ESET Endpoint Security pro Android pFinasi Ochrana pfed odinstalaci Pro odinstalaci je potfeba administratorské heslo.

na firemni mobilni zafizeni technologii

detekce Ekodlivého kédu ESET NOD32. Filtr volani a SMS Na zafizeni se dovola a posle zpravu* jen ur€ena osoba.

Definovat Ize také ¢as, kdy je zafizeni dostupné.

Kontroluje vSechny aplikace, soubory
a pamétové karty. Anti-Theft pomdzZe najit
ztracené nebo ukradené zafizeni, umozni

*Diky zménég, kterou provedla spolecnost Google v OS od verze 4.4, neni blokovani SMS dostupné.

zarfizeni vzdalené zamknout nebo smazat
soubory. Zaroven je mozné vzdalené

uplatnit bezpe&nostni politiky v souladu BEZpE&nOSt zarizeni

s firemni kulturou.
Administrator ma moznost uplatfiovat na zafizeni zakladni bezpecnostni politiky pro mobilni zafizeni.

Produkt automaticky upozorfiuje uZivatele a spravce v pfipadech, které nejsou v souladu s firemni politikou, a doporucuje provést zmény.

Nastaveni umoZiiuje Definovat pozadavek na silné heslo.
Urcit maximalni pocet pokust pro odemknuti zafizeni. Pfi pfekroceni dojde automaticky
k pfechodu do tovarniho nastaveni.
Urcit maximalni dobu platnosti hesla.
Urcit ¢as pro zamknuti obrazovky pfi necinnosti.
Vyzvat uzivatele k Sifrovani zafizeni.
Zablokovat integrovanou kameru.

Nastaveni politik umoZziuje spravci monitorovat, zda je zafizeni stale v pozadovaném bezpecnostnim stavu. Spravce ma prehled
nad vyuZitim paméti, Wi-Fi pfipojenim, roamingem, instalacemi mimo Google Play, USB debug médem, NFC a Sifrovanim.




Anti-Theft

Udalosti

Vsechny vzdalené pfikazy provadi spravce pomoci ERA nebo pfes SMS s dvoufaktorovou autentizaci,
pfipadné pfimo z grafického rozhrani.

Vzdalené zamknuti

Zamkne ztracené ¢i ukradené zafizeni. Po zamknuti se k uloZzenym datlm m(Ze dostat pouze
autorizovana osoba. Po nalezeni |ze zafizeni vzdalené odblokovat.

Vzdalena lokalizace

Lokalizuje telefon a ziska GPS souradnice.

Vzdalené vymazani

Bezpecné vymaze vsechny kontakty, zpravy a obsah telefonu i pamétové karty. Smazana data nelze
obnovit. Pfivzdaleném smazani na telefonu produkt z(istava, takZe Ize porad provadét dalsi prikazy.

Zvukové upozornéni

PomU(Ze najit zafizeni spusténim zvukové sirény a to i v pfipadé, Ze je telefon v tichém reZimu.

Tovarni nastaveni

Odstraniviechny data na zafizeni a resetuje OS do tovarniho nastavent.

Zprava na obrazovku

Odesle libovolnou zpravu napr. s kontaktnimi informacemi na ztracené zafizeni. Zprava se zobrazi
na obrazovce formou vyskakovaciho okna, takZe nelze prehlédnout.

Informace na zamknuté
obrazovce

Spravce miZe vytvorit a odeslat na zafizeni vlastni zpravu (napf. s kontaktnimi informace).
Zprava se zobrazi na obrazovce i v pfipadé, Ze je zafizeni zablokovano.

Kontrola SIM karty

Umoziuje kontrolu telefonu i po vloZeni neautorizované SIM karty. Spravce obdrzi informaci
ovlozené SIM karté.

Admin kontakty

Obsahuji seznam dlvéryhodnych telefonnich Cisel chranénych administratorskym heslem. SMS pfikazy

je poté mozné odesilat jen z téchto Cisel. Uvedené kontakty dostavaji upozornéni z Anti-Theftu.

SLUZBY ZDARMA
PRO ZAKAZNIKY
S PLATNOU
LICENCI

Technicka podpora

K dispozici si nejen moznost konzultace po telefonu nebo
e-mailem, ale také online pomoci vzdaleného pfipojeni*
a databaze znalosti.

Navstéva technika

Vramci platné licence nabizime viem firemnich
zakaznikdm s licenci na 25 pocitact a vice jednou ro¢né
navstévu naseho technika. Zahrnuje max. 4 hodiny prace
technika na misté + cestu. Mozno Cerpat jako Skolent,
konzultaci nebo pomoc s instalaci a nasazenim.

Antivirova ambulance

Sluzba je poskytovana online pomoci vzdaleného

pripojeni po predchozi dohodé s technikem. Sluzba
neslouzi k odvirovani vech pocitact ve firemnim prostredi,
ale jako konzultace, kdy je na zakladé vzorku postiZzenych
stanic technikem navrzen optimalni postup pro odvirovani
ostatnich pocitac.

Skoleni a konzultace

Skoleni a konzultace vedené certifikovanym technikem
v sidle spolecnosti ESET v maximalnim rozsahu 4 hodiny.

* Po predchozi domluvé s technikem.




Kontrola aplikaci

UmozZnuje administratorovi monitorovat instalované aplikace, blokovat pFistup k definovanym aplikacim a vyzve uzivatele
k odinstalaci urcité aplikace.
Copyright ©1992 - 2015 ESET, spol. sr. 0. ESET, ESET logo,

ESET android postava, NOD32, ESET Smart Security,
Sysinspector, ThreatSense, ThreatSense.Net, LiveGrid,

Nastaveni kontroly aplikaci UmozZziuje zablokovat definované aplikace podle LiveGrid logo a/nebo jiné uvedené produkty ESET, spol. sr. 0.,
a) I<ategorii . hl’\/, socialni sité atd. jsou registrované ochranné znamky spolecnosti ESET,

2 . - . spol.sr.o. Windows® a Windows logo jsou registrované
b) prav — kam aphkace pristupuji ochranné znamky spolecnosti Microsoft Corporation v
Q) zdroje— mimo Googleplay apod_ USA a dal3ich zemich. Ostatni zde uvedené spole¢nosti

nebo produkty mohou byt registrovanymi ochrannymi
znamkami pfislusnych vlastnikd. Vyrobeno dle norem
jakosti 1SO 9001:2000.

umi vytvorit vyjimky na zakladé whitelist( a seznam povinné instalovanych aplikaci.

Audit aplikaci Zobrazi pristupova prava viech nainstalovanych aplikaci ve skupinach. Dozvite se tak, k jakym
informacim dana aplikace pristupuje.

Sprava

Import a export nastaveni Umoziuje prenaset nastaveni telefonl/ tabletl na jina firemni zafizeni. Nastaveni se vyexportuje
do souboru, ktery se nasledné pouzije pro import.

Centrum upozornéni UZivatel sim(iZe procist vSechny dUleZita upozornéniis doporucenym feSenim.

Lokalni administrace Zafizeni je mozné spravovat i lokalné. Vsechna nastaveni jsou chranéna administratorskym heslem,
proto nelze libovolné ménit kritické parametry.

Vylepsena identifikace zafizeni Pfiinstalaci se zafizeni zaroven dostane na whitelist, takZe se do ERA mohou zapojit jen autorizovana
zafizeni. To znacné zjednodusuje jednotlivou identifikaci zafizeni — podle jména, popisu a IMEL.

Privodce nastaveni Vybrané funkce je moZné nastavit pomoci jednoduchého priivodce po instalaci, coZ se hodi
v pfipadech, kdy se zaFizenf spravuje lokalné.

Vzdalena sprava Produkt podporuje pFipojeni do nastroje vzdalené spravy ESET Remote Administrator, ktery umoziuje
nastavit a spravovat bezpecnostni politiky, sbirat logy, dostavat upozornéni a mit pfehled nad celkovou
bezpecnostni situaci v siti — vSe pomoci jedné webové konzole.

Spravce licenci UmozZnuje transparentné spravovat/spojovat/ delegovat viechny licence z jednoho mista pomoci
webového prohlizece v redlném case, i mimo ESET Remote Administrator.




