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ESET File Security pro Microsoft Windows®
Server poskytuje vynikajici ochranu dat
na firemnich souborovych serverech.

Produkt pouZziva ovéfenou technologii
detekce Skodlivého k6du ESET NOD32®
ktera se vyznacuje vysokou rychlosti,
hladkym provozem a stabilitou.

Diky minimalnim systémovym narokdm
ma procesor a pamét stale dostatek
vykonu pro kritické systémové Glohy.
Administrator ma s pomoci detailnich
protokolll a upozornéni neustale prehled
nad stavem bezpecnosti serveru.

Ochrana souborti

Antivirus a Antispyware

Odstranuje viechny typy hrozeb, vetné vird, rootkitd, cervi a spyware.

Volitelna cloud kontrola soubort:

Pro lepsi a rychlejsi kontrolu soubord je moZné vyuzit whitelisting - porovnani s cloudovou databazi
soubordl, kam se umistuji soubory na zakladé reputace.

Do cloudu se odesila pouze informace o spustitelnych souborech a archivech.

Podpora virtualizace

Metadata kontrolovanych soubor( se ukladaji, a v ramci daného virtualniho prostfedi se jiz znovu
nekontroluji, coZ ma pozitivni dopad na rychlost skenovani systému.

Moduly aktualizaci a virové databaze nejsou ulozeny lokalng, takZe se nebudou znovu stahovat
pfi kazdém obnoveni (snapshot) systému.

Hyper-V Storage sken

Kontroluje Microsoft Windows servery s aktivni roli Hyper-V na pfitomnost malware, bez nutnosti
mit dal3i instanci antivirového produktu. Setfi ¢as a nabizi jednotlivé reporty v zavislosti na vysledcich
kontroly. Pro lep3i vykon, mensi spotfebu paméti a vytizeni CPU, je mozné provadét kontroly

na vypnutych virtualnich strojich.

Exploit Blocker

Chrani casto zneuZivané aplikace jako jsou internetové prohlizece, ctecky PDF, postovni klienti
nebo MS Office.

Sleduje chovani procesti a hleda podezielou aktivitu, ktera je pro exploity typicka.

Zajistuje ochranu stanic pfed dosud neznamymi hrozbami tzv. zero day Gtoky.

Pokrocila kontrola paméti

Monitoruje chovani skodlivych procesti a kontroluje je ihned po rozbaleni v paméti. Takto je schopna
detekovat i téZce Sifrované hrozby.

Nativni podpora clustert

Umoziuje nastavit feseni tak, aby dochazelo k automatické replikaci nastaveni pfi instalaci v prostredi
clusterd. Jednoduchy privodce propoji jednotliva feseni v ramci jednoho clusteru, ktera Ize potom
spravovat jako celek bez nutnosti manudlni konfigurace.

Kontrola tlozisté

Dovoli jednoduse nastavit volitelné kontroly na pfipojenych NAS discich. V kombinaci s ESET Shared
Local Cache jde o zpUsob, jak zasadnim zplsobem snizit pocet diskovych operaci na sitovych discich.

Specialni malware nastroje

Jsou dostupné pfimo z rozhrani produktu a umi odstranit specificky Skodlivy kod, ktery nelze lé¢it
standardnim zplsobem.

HIPS (Host-Based Intrusion
Prevention System)

UmozZznuje definovat pravidla pro systémové registry, procesy, aplikace a soubory.
Chrani soubory pfed neautorizovanou zménou a detekuje hrozby na zakladé chovani systému.




Pristup k datdm

Anti-Phishing

Chrani uzivatele pfed pokusy ziskat jejich citlivé informace, jako jsou hesla, bankovni data
nebo Gdaje o kreditnich kartach.

Kontrola zafizeni

Blokuje neautorizovana pfenosna zafizeni pfi pokusu o pfipojeni na server.

UmozZiuje vytvorit pravidla pro uzivatelské skupiny v souladu s firemni politikou.

Nabizi i ,podminénou” variantu blokovani, kdy je uZivatel upozornén, Ze zafizeni bylo zablokovano,
zapne se logovani aktivity a uZivatel mdze na zafizeni pfistoupit.

Kontrola soubor(l a aktualizace

Kontrola p¥i necinnosti
systému

Vylepsuje vykon systému tim, Ze hloubkové kontroly probihaji jen pFi necinnosti pocitace.
Pomaha urychlit dalsi kontroly pouzZitim lokalni cache paméti.

»Rollback" aktualizace

Umoziuje navrat k predchozi verzi virové databaze.
Nabizi moZnost zastavit aktualizace — do€asné nebo zcela az po manualni ukonceni.

OdloZené aktualizace

Nabizi mozZnost pouZiti tii specializovanych aktualizacnich server(: testovaciho (beta uzivatelé),
standardniho (pro nekritické systémy) a serveru s moZnosti odloZenych aktualizaci (az12 hodin).

Lokalni aktualizaéni server

SniZuje zatéz internetového pripojeni pfi aktualizaci virové databaze tim, Ze ke stazeni aktualizace
dojde pouze jednou do lokalniho mirror serveru.

Pokud neni lokalni server dostupny, aktualizuje se program pfimo ze serverd ESET.

Podporuje protokol HTTPS.

SLUZBY ZDARMA
PRO ZAKAZNIKY
S PLATNOU
LICENCI

Technicka podpora

K dispozici je nejen moznost konzultace po telefonu nebo
e-mailem, ale také online pomoci vzdaleného pfipojeni*
a databaze znalosti.

Navstéva technika

Vramci platné licence nabizime viem firemnich
zakaznikdm s licenci na 25 pocitact a vice jednou ro¢né
navstévu naseho technika. Zahrnuje max. 4 hodiny prace
technika na misté + cestu. Mozno Cerpat jako Skolent,
konzultaci nebo pomoc s instalaci a nasazenim.

Antivirova ambulance

Sluzba je poskytovana online pomoci vzdaleného

pripojeni po predchozi dohodé s technikem. Sluzba
neslouzi k odvirovani vech pocitact ve firemnim prostredi,
ale jako konzultace, kdy je na zakladé vzorku postiZzenych
stanic technikem navrzen optimalni postup pro odvirovani
ostatnich pocitac.

Skoleni a konzultace

Skoleni a konzultace vedené certifikovanym technikem
v sidle spolecnosti ESET v maximalnim rozsahu 4 hodiny.

* Po predchozi domluvé s technikem.




Dalsi funkce

Vyjimky na procesy

Administrator m(ze definovat procesy, které bude rezidentni ochrana ignorovat — viechny operace
se soubory, které se poji s danymi procesy, budou povaZzovany za bezpecné. To se hodi pro procesy,
které velmi €asto rezidentni ochrana kontroluje, jako je zaloha nebo migrace virtualniho stroje

v redlném Case. Vyloucené procesy mohou pristupovat k soubordim nebo objekt{im bez spusténi
upozornéni.

Windows Management
Instrumentation (WMI)
Provider

Poskytuje moZnost monitorovat kli¢ové funkce produktu pomoci Windows Management
Instrumentation frameworku. To umoziuje integrovat ESET File Server do nastroj( tfetich stran a SIEM,
jako je Microsoft System Center Operations Manager, Nagios a dalsi.

Volitelna viditelnost GUI

Umoznuje nastavit grafické rozhrani na plnou, minimalni, manudlni nebo ,tichou” viditelnost.
Nabizi moznost kompletniho zneviditelnéni programu pro koncového uzivatele, véetné ikony v doIni
listé na hlavni obrazovce. PFi této varianté viibec nebézi proces ,egui.exe’, coz pozitivné pfispiva

k rychlosti pocitace.

Spravce licenci

UmoZiuje transparentné spravovat/spojovat/ delegovat viechny licence z jednoho mista pomoci
webového prohlizece v redlném case, i mimo ESET Remote Administrator.

Instalace jednotlivych moduld

Dovoluje nainstalovat vybrané komponenty:
- Rezidentni ochranu

- Filtrovani webovych protokold

- Kontrolu zafizeni

- Grafické rozhrani (GUI)

- Ochranu postovnich klientd

- ESET Log Collector

- ESET Syslnspector

- ESET SysRescue

- Napovédu

Vzdalena sprava

Podporuje pfipojeni do nastroje vzdalené spravy ESET Remote Administrator, ktery umoZiuje nastavit
a spravovat bezpecnostni politiky, sbirat logy, dostavat upozornéni a mit prehled nad celkovou
bezpecnostni situaci v siti — vie pomoci jedné webové konzole.

Databaze protokolt

Jednoduchy nastroj, ktery sbira vSechny protokoly pro pfipad, kdy si je vyzada technicka podpora ESET.
Logy se ukladaji do jednoho archivu, ktery je mozné poslat e-mailem nebo sdilet.
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