


ESET File Security pro Microsoft Windows® 
Server poskytuje vynikající ochranu dat  
na firemních souborových serverech.

Produkt používá ověřenou technologii 
detekce škodlivého kódu ESET NOD32® 
která se vyznačuje vysokou rychlostí, 
hladkým provozem a stabilitou.

Díky minimálním systémovým nárokům  
má procesor a paměť stále dostatek  
výkonu pro kritické systémové úlohy.  
Administrátor má s pomocí detailních 
protokolů a upozornění neustále přehled 
nad stavem bezpečnosti serveru.

Ochrana souborů

Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware.
	
Volitelná cloud kontrola souborů:
Pro lepší a rychlejší kontrolu souborů je možné využít whitelisting - porovnání s cloudovou databází 
souborů, kam se umisťují soubory na základě reputace.
Do cloudu se odesílá pouze informace o spustitelných souborech a archivech.

Podpora virtualizace Metadata kontrolovaných souborů se ukládají, a v rámci daného virtuálního prostředí se již znovu 
nekontrolují, což má pozitivní dopad na rychlost skenování systému. 
Moduly aktualizací a virové databáze nejsou uloženy lokálně, takže se nebudou znovu stahovat 
při každém obnovení (snapshot) systému.

Hyper-V Storage sken Kontroluje Microsoft Windows servery s aktivní rolí Hyper-V na přítomnost malware, bez nutnosti 
mít další instanci antivirového produktu. Šetří čas a nabízí jednotlivé reporty v závislosti na výsledcích 
kontroly. Pro lepší výkon, menší spotřebu paměti a vytížení CPU, je možné provádět kontroly  
na vypnutých virtuálních strojích.

Exploit Blocker  Chrání často zneužívané aplikace jako jsou internetové prohlížeče, čtečky PDF, poštovní klienti 
nebo MS Office.
Sleduje chování procesů a hledá podezřelou aktivitu, která je pro exploity typická.
Zajišťuje ochranu stanic před dosud neznámými hrozbami tzv. zero day útoky. 

Pokročilá kontrola paměti Monitoruje chování škodlivých procesů a kontroluje je ihned po rozbalení v paměti. Takto je schopná 
detekovat i těžce šifrované hrozby.

Nativní podpora clusterů Umožňuje nastavit řešení tak, aby docházelo k automatické replikaci nastavení při instalaci v prostředí 
clusterů. Jednoduchý průvodce propojí jednotlivá řešení v rámci jednoho clusteru, která lze potom 
spravovat jako celek bez nutnosti manuální konfigurace.

Kontrola úložiště Dovolí jednoduše nastavit volitelné kontroly na připojených NAS discích. V kombinaci s ESET Shared 
Local Cache jde o způsob, jak zásadním způsobem snížit počet diskových operací na síťových discích.

Speciální malware nástroje Jsou dostupné přímo z rozhraní produktu a umí odstranit specifický škodlivý kód, který nelze léčit 
standardním způsobem.

HIPS (Host-Based Intrusion 
Prevention System)

Umožňuje definovat pravidla pro systémové registry, procesy, aplikace a soubory.
Chrání soubory před neautorizovanou změnou a detekuje hrozby na základě chování systému.



Přístup k datům

Anti-Phishing Chrání uživatele před pokusy získat jejich citlivé informace, jako jsou hesla, bankovní data 
nebo údaje o kreditních kartách.

Kontrola zařízení Blokuje neautorizovaná přenosná zařízení při pokusu o připojení na server.
Umožňuje vytvořit pravidla pro uživatelské skupiny v souladu s firemní politikou.
Nabízí i „podmíněnou“ variantu blokování, kdy je uživatel upozorněn, že zařízení bylo zablokováno, 
zapne se logování aktivity a uživatel může na zařízení přistoupit.

Kontrola souborů a aktualizace

Kontrola při nečinnosti 
systému

Vylepšuje výkon systému tím, že hloubkové kontroly probíhají jen při nečinnosti počítače.
Pomáhá urychlit další kontroly použitím lokální cache paměti.

„Rollback“ aktualizace Umožňuje návrat k předchozí verzi virové databáze. 
Nabízí možnost zastavit aktualizace – dočasně nebo zcela až po manuální ukončení.

Odložené aktualizace Nabízí možnost použití tří specializovaných aktualizačních serverů: testovacího (beta uživatelé), 
standardního (pro nekritické systémy) a serveru s možností odložených aktualizací (až 12 hodin).

Lokální aktualizační server Snižuje zátěž internetového připojení při aktualizaci virové databáze tím, že ke stažení aktualizace  
dojde pouze jednou do lokálního mirror serveru.
Pokud není lokální server dostupný, aktualizuje se program přímo ze serverů ESET.
Podporuje protokol HTTPS.

SLUŽBY ZDARMA 
PRO ZÁKAZNÍKY 
S PLATNOU 
LICENCÍ

Technická podpora

K dispozici je nejen možnost konzultace po telefonu nebo 
e-mailem, ale také online pomocí vzdáleného připojení* 
a databáze znalostí.

Návštěva technika

V rámci platné licence nabízíme všem firemních 
zákazníkům s licencí na 25 počítačů a více jednou ročně 
návštěvu našeho technika. Zahrnuje max. 4 hodiny práce 
technika na místě + cestu. Možno čerpat jako školení, 
konzultaci nebo pomoc s instalací a nasazením.

Antivirová ambulance

Služba je poskytována online pomocí vzdáleného  
připojení po předchozí dohodě s technikem. Služba 
neslouží k odvirování všech počítačů ve firemním prostředí, 
ale jako konzultace, kdy je na základě vzorku postižených 
stanic technikem navržen optimální postup pro odvirování 
ostatních počítačů.

Školení a konzultace

Školení a konzultace vedené certifikovaným technikem 
v sídle společnosti ESET v maximálním rozsahu 4 hodiny.

* Po předchozí domluvě s technikem.



Další funkce

Výjimky na procesy Administrátor může definovat procesy, které bude rezidentní ochrana ignorovat – všechny operace 
se soubory, které se pojí s danými procesy, budou považovány za bezpečné. To se hodí pro procesy, 
které velmi často rezidentní ochrana kontroluje, jako je záloha nebo migrace virtuálního stroje 
v reálném čase. Vyloučené procesy mohou přistupovat k souborům nebo objektům bez spuštění 
upozornění.

Windows Management 
Instrumentation (WMI) 
Provider 

Poskytuje možnost monitorovat klíčové funkce produktu pomocí Windows Management 
Instrumentation frameworku. To umožňuje integrovat ESET File Server do nástrojů třetích stran a SIEM, 
jako je Microsoft System Center Operations Manager, Nagios a další.

Volitelná viditelnost GUI Umožňuje nastavit grafické rozhraní na plnou, minimální, manuální nebo „tichou“ viditelnost. 
Nabízí možnost kompletního zneviditelnění programu pro koncového uživatele, včetně ikony v dolní 
liště na hlavní obrazovce. Při této variantě vůbec neběží proces „egui.exe“, což pozitivně přispívá 
k rychlosti počítače.

Správce licencí Umožňuje transparentně spravovat/spojovat/ delegovat všechny licence z jednoho místa pomocí 
webového prohlížeče v reálném čase, i mimo ESET Remote Administrator.

Instalace jednotlivých modulů Dovoluje nainstalovat vybrané komponenty:
- Rezidentní ochranu
- Filtrování webových protokolů
- Kontrolu zařízení
- Grafické rozhraní (GUI)
- Ochranu poštovních klientů
- ESET Log Collector
- ESET SysInspector
- ESET SysRescue
- Nápovědu

Vzdálená správa Podporuje připojení do nástroje vzdálené správy ESET Remote Administrator, který umožňuje nastavit 
a spravovat bezpečnostní politiky, sbírat logy, dostávat upozornění a mít přehled nad celkovou 
bezpečnostní situací v síti – vše pomocí jedné webové konzole.

Databáze protokolů Jednoduchý nástroj, který sbírá všechny protokoly pro případ, kdy si je vyžádá technická podpora ESET. 
Logy se ukládají do jednoho archívu, který je možné poslat e-mailem nebo sdílet. 
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